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INTERNET E IL 
SURFACE WEB



Internet
● Internet  è una rete ad accesso pubblico che connette 

vari dispositivi o terminali in tutto il mondo

● Implicazioni sociali

○ Accesso facilitato alla conoscenza
○ E-commerce
○ Social networks

● Implicazioni economiche

○ Pubblicità personalizzate
○ Online marketplaces
○ Crowdsourcing

https://it.wikipedia.org/wiki/Rete_di_computer
https://it.wikipedia.org/wiki/Terminale_(informatica)


Gli albori: ARPANET (‘70)
● Creata dal dipartimento di difesa (DoD) degli U.S.A per la condivisione di risorse

● 4 nodi iniziali a 50 kb/s

● Le email furono la prima “killer app”

● No sicurezza

● hosts.txt



Protocolli

● Insieme di regole condivise che permette la 
comunicazione (HTTP, DNS, TCP, IP…)

● Organizzati in una pila protocollare suddivisa 
per livelli TCP/IP (1974)



Ancora protocolli...

HEADER                     PAYLOAD

INFO                        CONTENUTO
DNS

www.google.it

139.125.4.8



Web: il principale servizio Internet 

● Nascita dell’Internet moderno (1989)

● Ipertesto globale

● Nodi della rete interconnessi tramite link

● Contenuti multimediali

● HTTP,  HTML
Tim Berners Lee (W3C)

● Web 1.0:  statico

● Web 2.0:  dinamico, social networks...

● Web 3.0:  web semantico, web delle cose…



Il primo sito Internet (6 Agosto 1991) 



Internet   ≠  Web

● Internet:  interconnessione globale tra reti informatiche di 
natura e di estensione diversa  

● Web:   World Wide Web, modello di condivisione delle 
informazioni costruito sopra Internet

INTERNET

● “Hardware”

● Infrastruttura fisica

● Trasmissione dei dati

WEB

● “Software”

● Contenuto

● Interpretazione

dei dati



DEEP WEB 
E DARK WEB



Motori di ricerca: l’entry point del Web

URL:    https://www.facebook.com/ 

Google
Bing
Yahoo
Baidu
...



Come funziona                    ?

TRE FASI

1.  CRAWLING

2.  INDEXING

3.  RANKING

Google
PageRank



Deep Web: cosa è?

● Insieme delle risorse 
informative del Web non 
indicizzate dai normali motori 
di ricerca

● Pagine web dinamiche

● Pagine non collegate

● Pagine ad accesso ristretto

● Nuovi siti non indicizzati

● Siti privati aziendali

https://it.wikipedia.org/wiki/World_Wide_Web


Deep Web e Dark Web

● Il Dark Web è un sottoinsieme del Deep Web

● Irraggiungibile tramite una normale 

connessione

● Giace su reti sovrapposte ad internet, 

conosciute come darknet

○ TOR

○ I2P

○ Freenet CLIENT

DARKNET



● Deep Web: qualsiasi sito o risorsa 
che non può essere raggiunta con i 
tradizionali motori di ricerca.

○ Contenuto nascosto da form HTML

● Dark Web: contenuti del World 
Wide Web nelle darknet

○ Botnet

○ Terrorismo

○ Drugs Market

○ Servizi Bitcoin

○ Servizi di frode



Silk Road:  l’Amazon delle droghe

● Sito di commercio elettronico che funzionava 
attraverso i servizi nascosti del software di anonimato 
Tor

● Primo darknet market

● Sistema di recensioni

● Fondato nel febbraio 2011

● Sequestrato nell’ottobre 2013

Ross Ulbricht

+

https://it.wikipedia.org/wiki/Software


● 146,946 clienti

● 3,877 venditori

● 1,2$ mld 







The Onion Router



Che cosa è TOR?

● Sistema di comunicazione anonima per Internet basato sul 
protocollo di rete di onion routing

● Anni 90’,  US Naval Research Laboratory, nato  per proteggere 
le comunicazioni dei servizi segreti

● La rete TOR fornisce due servizi principali:

○ Connessioni anonime in uscita

○ Fornitura di servizi nascosti

● Servers volontari

● Alta latenza

https://it.wikipedia.org/wiki/Anonimo
https://it.wikipedia.org/wiki/Internet
https://it.wikipedia.org/wiki/Protocollo_di_rete


Chi usa TOR?

● Individui: accedere a siti bloccati dal proprio ISP locale,
 comunicazione “socially sensitive”

● Giornalisti: per comunicare con informatori e dissidenti

● Militari, Bloggers, IT Professionals, malintenzionati...

Perchè usare TOR?

● Per proteggersi dalla “traffic analysis”

● Evitare la censura

● Scopi meno nobili



A
B

C

Onion Routing Protocol
● Dato onion: struttura dati formata da un messaggio "avvolto" da strati 

di crittografia, uno successivo all'altro

● Tanti nodi intermediari quanti sono gli strati di crittografia



Un network anonimo e distribuito









● FILM
○ Il quinto potere
○ Snowden

● DOCUMENTARI
○ Deep Web
○ Lo and Behold
○ Login: il giorno in cui l’Italia

scoprì Internet 
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